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Opis kursu (cele ksztatcenia)

Kurs ma na celu przekazanie studentom podstawowej wiedzy w zakresie przestepczosci w obszarze
bezpieczenstwa informacyjnego. Tematyka zajeé¢ obejmuje gtéwnie zagadnienia zwigzane z przestepczoscia
przeciwko bezpieczenstwu elektronicznie przetwarzanej informacji. Studenci poznajg zagadnienia
przestepstw przeciwko poufnosci, integralnosci i dostepnosci informacji w systemach komputerowych,
przestepstwa tzw. komputerowe, przestepstwa zwigzane z naruszaniem praw autorskich i praw
pokrewnych, przestepstwa zwigzane z trescig informacji. Przedstawione zostang takze kwestie
zapobiegania przestepstwom w cyberprzestrzeni, zwalczania i przysztosci cyberprzestepczosci.

Efekty ksztatcenia
Odniesienie do efektow

dla specjalnosci
Efekt ksztatcenia dla kursu (okreslonych w karcie

programu studidw dla modutu
specjalnosciowego)
WO01: Student posiada wiedze w zakresie uwarunkowan
przestepczosci przeciwko bezpieczenstwu Bl_W02
informacyjnemu.
Wiedza Bl W03
WO02: Student zna regulacje prawne w kontekscie
przestepczosci przeciwko bezpieczerstwu
informacyjnemu.

WO03: Student zna typy przestepstw przeciwko
bezpieczenstwu informacyjnemu oraz wskazuje
mozliwosci przeciwdziatania im i ich zwalczania.



Odniesienie do efektéw
dla specjalnosci
Efekt ksztatcenia dla kursu (okreélonych w karcie
programu studiow dla modutu
specjalnosg)
U01: Student potrafi wykorzysta¢ wiedze teoretyczng do
Umiejetnosci analizy i charakterystyki wybranych typdw przestepstw | Bl_UO1

przeciwko bezpieczenstwu informacyjnemu.
BI_U02

U02: Student proponuje rozwigzania w zakresie

przeciwdziatania i zwalczania przestepczosci przeciwko

bezpieczenstwu informacyjnemu.

Odniesienie do efektéw
dla specjalnosci
Efekt ksztatcenia dla kursu (okreglonych w karcie
programu studiow dla modutu
specjalnosciowego)
KO1: Student krytycznie ocenia wtasne kompetencje w | BI_KO01

Kompetencje zakresie bezpieczenstwa informacyjnego.

spoteczne Bl _K03

K02: Student samodzielnie rozszerza swojg wiedze w
tematyce przestepczosci przeciwko bezpieczeristwu | BI_K02
informacyjnemu.

K03: Student aktywnie pracuje samodzielnie oraz w

grupie.
Organizacja
o Wyktad Cwiczenia w grupach
Forma zajec
(W)
K L S P E
Liczba godzin 15 15

Opis metod prowadzenia zajec
Wyktad z wykorzystaniem prezentacji multimedialnych, filméw i analizy zawartosci stron internetowych.

Cwiczenia zostang poprowadzone w sposéb aktywizujacy studentédw (dyskusja na podstawie przeczytanej
lektury, zadania praktyczne indywidualne i grupowe, projekt zaliczeniowy grupowy).

Formy sprawdzania efektow ksztatcenia
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W03 X X
uo1 X
u02 X
K01 X
K02 X X
K03
Wyktad:
— obecnosé na zajeciach (minimum 80% obecnosci)
Cwiczenia:
— aktywnos¢ w trakcie zajec
Kryteria oceny — obecnosé na zajeciach (minimum 80% obecnosci)
— wykonanie grupowego projektu zaliczeniowego
Egzamin pisemny:
- uzyskanie min. 60% punktéw
Nieobecnos¢ na ¢wiczeniach nie zwalnia z koniecznosci wykonania projektu
Uwagi zaliczeniowego.

Tresci merytoryczne (wykaz tematow)
1. Definicje, pojecia, tematy:

Bezpieczenstwo informacyjne, bezpieczeistwo informacji, zagrozenia dla bezpieczenstwa informacji
(podziat, przyktady), atrybuty bezpieczenstwa informacji, cyberbezpieczenstwo, cyberzagrozenia,
cyberprzestepczosé, pasywne i aktywne ataki na systemy komputerowe, spam, phishing, carding, prawo
autorskie (podstawowe pojecia, np. utwor, prawa majgtkowe i osobiste, przedmiot i podmiot prawa
autorskiego, dozwolony uzytek prywatny, plagiat), piractwo, pornografia dziecieca, krajowy system
cyberbezpieczenstwa, Zespdt Reagowania na Incydenty Bezpieczenstwa, zarzgdzanie bezpieczeistwem
informacyjnym, audyt bezpieczenstwa informacji, Polityka bezpieczenstwa informacji (w tym
zabezpieczenia), kompetencje informacyjne i cyfrowe.

2. Podziat cyberprzestepstw wedtug Konwencji Rady Europy o cyberprzestepczosci z 2001 r. + analiza
przyktadow cyberprzestepstw

3. Kodeks Karny — typy przestepstw przeciwko bezpieczenstwu informacyjnemu, sposoby definiowania
- przestepstwa przeciw poufnosci, integralnosci i dostepnosci danych i systeméw
- przestepstwa: komputer jako narzedzie

- przestepstwa zwigzane z trescig informacji



4. Naruszenia prawa autorskiego — typy naruszen/przestepstw wymienione w KK, Ustawie z dnia 4 lutego

1994 r. o prawie autorskim i prawach pokrewnych, Ustawie z dnia 30 czerwca 2000 r. Prawo wtasnosci

przemystowej, Ustawie z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji.

5. Organy dziatajgce w intencji przeciwdziatania cyberprzestepczosci — gtéwne obszary dziatan.

6. Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Wykaz literatury podstawowej:

1.
2.

oukw

Liderman K. (2017). Bezpieczeristwo informacyjne. Nowe wyzwania. Warszawa: PWN. (lub wydanie z 2012)
Kowalewski, Jakub; Kowalewski, Marian (2017). Zagrozenia informacji w cyberprzestrzeni, cyberterroryzm.
Warszawa: Oficyna Wydawnicza Politechniki Warszawskiej.

Biatkowski, Marek (2016). Ocena prawna i kryminalistyczna przestepczosci komputerowej. Warszawa: CeDeWu.
Kosinski, Jerzy (2015). Paradygmaty cyberprzestepczosci. Warszawa: Difin.

Banasinski, Cezary red. (2018). Cyberbezpieczeristwo. Warszawa: Wolters Kluwers.

Kodeks Karny Dz.U. 1997 nr 88 poz. 553

Wykaz literatury uzupetniajgcej:

1.

Wasiuta 0., Klepka R., red. (2019). Vademecum Bezpieczeristwa Informacyjnego. Krakéw: AT Wydawnictwo,
LIBRON.

Janczak J., Nowak A. (2013). Bezpieczeristwo informacyjne: wybrane problemy. Warszawa: AON.

Lisiak-Felicka, Dominika; Szmit, Maciej (2016). Cyberbezpieczeristwo administracji publicznej w Polsce. Krakow:
European Association for Security.

Baczek P. (2006). Zagrozenia informacyjne a bezpieczeristwo Paristwa Polskiego. Toruri: Wydaw. Adam
Marszatek.

Wisniewski, Piotr; Boehlke, Jerzy (2016). Cyberprzestepczosc¢ w gospodarce. Torun: Wydawnictwo Naukowe
Uniwersytetu Mikotaja Kopernika.

Wodecka-Hyjek A. (2012). Wybrane aspekty bezpieczeristwa zasobdéw informacyjnych. W: Borowiecki R., Czekaj
J. (red.). Zarzgdzanie informacjq i komunikacjg w organizacjach gospodarczych i instytucjach sektora
publicznego. Torun: Wydawnictwo Dom Organizatora, s. 49-68.

Jabtoriski M., Mielus M. (2010). Zagrozenia bezpieczeristwa informacji w organizacji gospodarczej. W: Kwiecinski
M. (red.). Bezpieczeristwo informacji — zagadnienia wybrane. Krakow: Krakowskie Towarzystwo Edukacyjne, s.
23-38.

Dodatkowa literatura bedzie takze prezentowana na zajeciach.

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta)

Wyktad 15
llos¢ godzin w kontakcie z Konwersatorium (¢éwiczenia, laboratorium itd.) 15
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgacym
Lektura w ramach przygotowania do zajec 10
Przygotowanie kroétkiej pracy pisemnej lub referatu po
llos¢ godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu

bez kontaktu z Przygotowanie projektu lub prezentacji na podany temat

_ 15
prowadzacymi (praca w grupie)

Przygotowanie do egzaminu/zaliczenia 20

Ogotem bilans czasu pracy 75

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 3






